INCLUSAO DA ICP-BRASIL EM NAVEGADORES DA INTERNET
ESTA EM NEGOCIACAO

O Instituto Nacional de Tecnologia da Informacéao (IT1) tem buscado os fornecedores de
navegadores da internet (browsers) para incluir a cadeia de certificacdo da ICP-Brasil.
Isso porque 0s navegadores trazem em sua instalacdo original um conjunto de
certificados de autoridades reconhecidas em todo o mundo, mas ainda nao possuem o
certificado da AC Raiz e os de suas Autoridades Certificadoras subsequentes. A
proposta esta sendo negociada com quatro fornecedores de navegadores: Microsoft
(Internet Explorer), Fundacdo Mozilla (Firefox), Apple (Safari) e Opera Software
(Opera). Devido a este impasse, qualquer pagina que contenha o certificado ICP-Brasil
instalado em seu servidor, estd assegurado que as informacdes estdo criptografadas e
integras, mas pode vir a apresentar erro de certificado digital, sem haver problemas no
acesso.

Procedimentos para acesso — Navegadores:
Google Chrome

1° Passo: Deve-se acessar o link “Avangado”

B

Sua conexao nao é particular

nvasores podem estar tentando roubar suas informagdes de
processodeingresso.upe.pe.gov.br (por exemplo, senhas, mensagens ou cartdes de
crédito).

Avancado Voltar a seguranga



Internet Explorer

1° Passo: Clicar no botao “Continuar neste site (ndo recomendado)”.

a) Ha um problema no certificado de seguranca do site.

O certificado de seguranca apresentado pelo site expirou ou ainda néo é valido.

Problemas de certificado de seguranca podem indicar uma tentativa de engané-lo ou de interceptar
algum dado enviado ao servidor.

Recomendamos fechar a pagina da Web e ndo continuar no site.
@ Clique aqui para fechar esta p4gina da Web.

% Continuar neste site (néo recomendado). <=

= Mais informacées

Mozilla Firefox
1° Passo: Clicar no botao “Entendo os riscos”
2° Passo: Clicar no botao “Adicionar excecao...”

3° Passo: Clicar no botao “Confirmar exce¢do de seguranga”

@#; Esta conexido nao é confiavel

Vocé solicitou gue o Firefox conecte-se de forma segura a processodeingresso.upe.pe.gov.br, mas
néo foi possivel confirmar a seguranca da sua conexao.

MNaormalmente, quando vocé tenta conecta-se de forma segura, os sites apresentardo uma
identificacdo confidvel para comprovar que vocé esta indo ao lugar certo. Entretanto, a identidade
deste site ndo pode ser atestada.

O que devo fazer?

Se vocé habitualmente conecta-se sem problemas a este site, este erro pode significar que alguém
estatentando se passar pelo site, e vocé nao deve continuar.

Me tire daqui!
Detalhes técnicos

Entendo os riscos <=3

Se vocé entender o gue esta acontecendo, pode instruir o Firefox a confiar na identificacdo deste site,
Mesmo que vocé confie neste site, este erro pode significar que alguém esta interceptando sua
conexéo.

Nao adicione uma excecdo a menos que vocé saiba que exista uma boa razao para este site nao usar
uma identificacao confiavel,

Adicionar excegdo... ¢



Adicionar excecdo de seguranca n

Voce ira substituir o modo como o Firefox identifica este site. ar, mas
. . } Bancos, lojas e outros sites publicos legitimos nunca solicitardo a vocé que

faca isso.
Servidor idade
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Status do certificado

Este site tenta identificar-se com informacdo invalida. Exibir guem

Informacéio desatualizada

O certificado ndo é valido no momento. Ele pode ter sido roubado ou perdido e
poderia ser usado por uma pessoa para representar este site.

Identidade desconhecida

O certificado ndo é considerado confiavel porque ndo foi verificado por uma

autoridade reconhecida usando uma assinatura segura. este site.
ido sua
ndo usar
Salvar esta exce¢ao permanentemente 0

Confirmar excecao de seguranca Cancelar




